Zarzadzenie Nr 79/2020
Burmistrza Kobylina
z dnia 8 lipca 2020 roku

W sprawie: wprowadzenia do stosowania dokumentéw
dotyczgcych ochrony informacji niejawnych w Urzedzie Miejskim w Kobylinie

Na podstawie art. 15 ust. 1 pkt. 5, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie
informacji niejawnych (tekst jednolity Dz. U. z 2019 roku, poz. 742), art. 33 ust. 3 ustawy
z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jednolity Dz. U. z 2020 roku, poz. 713)

zarzadzam co nastgpuje:

§ 1.

Zatwierdzam i wprowadzam do stosowania w Urzedzie Miejskim w Kobylinie nastepujace
dokumenty dotyczace ochrony informacji niejawnych:
1. Plan ochrony informacji niejawnych w Urzgdzie Miejskim w Kobylinie — stanowiacy zalgcznik
nr 1 do zarzadzenia,
2. Analizg¢ poziomu zagrozefi oraz doboru sSrodkéw bezpieczenstwa fizycznego do ochrony
informacji niejawnych w Urzedzie Miejskim w Kobylinie — stanowigcg zalacznik nr 2 do
zarzadzenia,
3. Instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone” w Urzgdzie Miejskim w Kobylinie — stanowiacg zatacznik nr 3 do zarzadzenia.

§ 2.

Zobowiazujg pracownikéw do zapoznania sig z trescig niniejszego zarzadzenia oraz przestrzegania
zawartych w nim postanowien.

§ 3.

Wykonanie zarzadzenia powierzam petnomocnikowi ds. ochrony informacji niejawnych.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1

do Zarzadzenia Nr 79/2020
Burmistrza Kobylina

z dnia 8 lipca 2020 roku

Plan ochrony
informacji niejawnych
\\/

Urzedzie Miejskim
w Kobylinie

OPRACOWAL: ZATWIERDZIL.:
Petnomocnik Burmistrz Kobylina
ds. Ochrony Informacji Niejawnych
Anna Janura Iomasz Lesinski
08.07.2020 r. 08.07.2020 .
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Anna Janura
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wystgpienia sytuacji szczegélnych, w tym wprowadzenia stanéw nadzwyczajnych w celu
zapobiezenia utracie poufnosci, integralnosci lub dostepnosci informacji niejawnyeh.............
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Akty prawne zwigzane z ochrong informacji niejawnych

- Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity Dz. U.
z 2019 roku, poz. 742),

- Rozporzadzenie Rady Ministréw z dnia 7 .grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (tekst jednolity Dz. U. z 2017 roku, poz 1558),

- Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréow
poswiadczen bezpieczenstwa (tekst jednolity Dz. U. z 2015 roku, poz. 220),

- Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (tekst jednolity Dz. U. z 2015 roku,
poz. 205),

- Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 roku, nr 159, poz. 948),

- Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialow zawierajacych informacje
niejawne (Dz. U. z 2011 roku, nr 271, poz. 1603),

- Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 roku, nr 288,
poz. 1692),

- Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie §rodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. z 2012 roku,
poz. 683).
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1. Postanowienia ogélne

Plan Ochrony Informacji Niejawnych w Urzgdzie Miejskim w Kobylinie okresla
zasady i tryb postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposéb
postepowania z tymi informacjami.

Plan Ochrony Informacji Niejawnych opracowany zostat na podstawie art. 15 ust. 1
pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych oraz zawiera
wymagane elementy, o ktérych mowa w § 9 ust. 1 i 2 rozporzadzenia Rady Ministréw z dnia
29 maja 2012 r. w sprawie S$rodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych.

Przedmiotem ochrony w Urzedzie Miejskim w Kobylinie sa informacje niejawne
oznaczone klauzulg ,,zastrzezone”.

Pion Ochrony Informacji Niejawnych tworzg osoby w sktadzie:

- pelnomocnik ds. ochrony informacji niejawnych,
- inspektor Kancelarii Materialéw Niejawnych,
- inspektor bezpieczenstwa teleinformatycznego.

2. Opis pomieszczen i obszaréw dla informacji niejawnych o klauzuli
wzastrzezone”, w tym okreslenie ich granic i wprowadzonego systemu
kontroli dostepu

Budynek przy Rynku Marszatka J. Pitsudskiego 1 w Kobylinie jest
trzykondygnacyjny, wolnostojacy, konstrukcji tradycyjnej murowanej.
Ciagi komunikacyjne od czesci biurowej oddzielone sg $cianami z cegly. Podobnie
pomieszczenia biurowe od pozostatych pomieszczen oddzielaja $cianki dzialowe wykonane
z cegly. Urzad Miejski w Kobylinie jest wilascicielem budynku. Pomieszczenia
w obiekcie zajmowane sg wylacznie przez Urzad.

Informacje nicjawne o klauzuli ,zastrzezone” przetwarza i przechowuje sie
w Kancelarii Materiatéw Niejawnych (II pigtro pomieszczenie nr 13A). Po dokonaniu
ww. czynnosci, dokumenty przekazywane sa inspektorowi Kancelarii Materialow
Niejawnych do przechowywania w szafie — meblu biurowym w Kancelarii Materialéw
Niejawnych.

System kontroli dostepu oparty jest na ewidencji wej$é i wyjsé osGb upowaznionych
do wstgpu do Kancelarii Materialéw Niejawnych.

3. Procedury zarzadzania uprawnieniami do wejicia, wyjscia i przebywania
w Kancelarii Materialéw Niejawnych

Dostep do Kancelarii Materiatéw Niejawnych posiada Burmistrz i osoby przez niego
upowaznione.

W przypadkach okoliczno$ci uzasadnionych petnieniem obowigzkéw stuzbowych
w Kancelarii Materiatdéw Niejawnych moga przebywaé tzw. goscie, tj.: posiadajacy stosowne
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upowaznienia oraz pos$wiadczenie bezpieczenstwa i za$wiadczenie o szkoleniu na temat
ochrony informacji niejawnych, pracownicy shuzb lub organéw $cigania; posiadajacy
stosowne upowaznienia oraz po§wiadczenie bezpieczenstwa i zaswiadczenie o szkoleniu na
temat ochrony informacji niejawnych, kontrolerzy badajacy funkcjonowanie systemu ochrony
informacji niejawnych.

Kontrole ewidencjonowania i przebywania powyzszych os6b w  Kancelarii
Materialéw Niejawnych, prowadzi wprowadzajaca gosci, osoba upowazniona przez
Burmistrza.

Drzwi do kancelarii materialow niejawnych sa stale zamkniete. Do ich otwarcia
potrzebny jest klucz. Otwarte moga by¢ wylacznie przez osob¢ upowazniong lub Burmistrza,
ktdry pobierze klucze od inspektora Kancelarii Materialéw Niejawnych. Pobieranie kluczy do
Kancelarii Materialéw Niejawnych jest kazdorazowo ewidencjonowane.

Klucze do Kancelarii Materialéw Niejawnych przechowywane sa przez inspektora
Kancelarii Materiatéw Niejawnych w pomieszczeniu nr 13 w szafie metalowej zamykanej na
klucz.

Nad prawidlowos$ciag prowadzenia ewidencji czuwa pelnomocnik ds. ochrony
informacji niejawnych jako osoba zobowigzana do kontroli $rodkéw ochrony fizyczne;j.
Kopia zapasowa kluczy do pomieszczenia nr 13A jest zdeponowana w kasie pancernej
Urzedu, znajdujacej si¢ w pomieszézeniu kasowym (na parterze budynku Urzedu).

4. Opis zastosowanych Srodkow bezpieczenstwa fizycznego uwzgledniajacy
certyfikaty oraz poswiadczenia zgodnosSci

W celu przeprowadzenia doboru wilasciwych Srodkow  bezpieczenstwa,
przeprowadzono analiz¢ wszystkich istotnych czynnikéw mogacych mieé¢ wplyw na
bezpieczenstwo informacji niejawnych przetwarzanych w Urzgdzie w dokumencie
pt. ,,Analiza poziomu zagrozen oraz doboru §rodkéw bezpieczenstwa fizycznego do ochrony
informacji niejawnych w Urze¢dzie Miejskim w Kobylinie™.

W wyniku przeprowadzonej analizy poszczegdlnych czynnikéw, ostateczny poziom
zagrozen majacych lub mogacych mieé¢ wplyw na bezpieczenstwo informacji niejawnych
w Urzedzie Miejskim w Kobylinie okre§lono jako niski, co oznacza, ze dobrane $rodki
zabezpieczen fizycznych sg wystarczajace do osiggni¢cia minimalnego zalozonego poziomu
ochrony informacji niejawnych o najwyzszej jednostce organizacyjnej klauzuli tajnosci
,zastrzezone”. Zastosowano nizej wymienione $rodki bezpieczenstwa fizycznego, ktorych
szczegolowy dobér wraz z tabelg punktacji zastosowanych srodkéw bezpieczenstwa
fizycznego, przedstawiono w dokumencie pt. ,,Analiza poziomu zagrozen oraz doboru
srodkéw bezpieczenistwa fizycznego do ochrony informacji niejawnych w Urzedzie Miejskim
w Kobylinie™:

1) dokumenty niejawne przechowywane sg w zamykanym na klucz meblu biurowym — typ 1,
zabezpieczonym zamkiem typu 1;

2) konstrukcje pomieszczenia ze wzgledu na to, ze charakteryzuje sie tym, ze jest to
pomieszczenie biurowe, ktore moze zosta¢ zamknigte, zapewniajace poziom bezpieczeristwa
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odpowiedni dla materialéw tam przechowywanych i zbudowane zostalo z plyt kartonowo-
gipsowych, zakwalifikowano do typu 1;

3) zamek do drzwi pomieszczenia spelnia co najmniej wymagania klasy 1 okre§lone
w Polskiej Normie PN-EN 1627 —typ 1;

4) budynek, w ktérym zlokalizowana jest Kancelaria Materiatéw Niejawnych, spehia
wymagania typu 3;

5) system kontroli dostgpu, zorganizowany zostal w oparciu o zamknigte drzwi
pomieszczenia, do ktérych dostgp uzyskaé mozna za pomoca kluczy wydawanych
uprawnionym osobom — typ 1;

6) kontrola os6b nieposiadajagcych stalego upowaznienia do wejscia na obszar Urzedu
(interesantéw) — brak kontroli 0séb;

7) personel bezpieczenstwa — brak; budynek ogélnodostgpny nadzorowany przez
licencjonowang firmg ochroniarskg, $wiadczaca ustugi na podstawie zawartej umowy; na
korytarzu parteru budynku znajduje si¢ kamera CCTYV, stuzaca rejestracji zdarzen;

8) Kancelaria Materialéw Niejawnych nie jest wyposazona w system sygnalizacyjny napadu
i wlamania.

S. Procedury bezpieczenstwa dla obszaru, w ktérym przetwarza sig
informacje niejawne

5.1 Klauzule tajnosci przetwarzane w Kancelarii Materialéw Niejawnych

W pokoju nr 13A przetwarzane sg dokumenty niejawne o klauzuli tajnosci
»zastrzezone”, ktore dodatkowo moga by¢ przetwarzane z wykorzystaniem akredytowanego
systemu teleinformatycznego.
5.2 Spos6b sprawowania nadzoru przez osoby upowaznione w przypadku przebywania
w Kancelarii Materialéw Niejawnych oséb nieposiadajacych stalego upowaznienia do
wstgpu oraz sposéb zabezpieczania przetwarzanych informacji niejawnych przed
mozliwoscia nieuprawnionego dostepu tych oséb

Podczas przetwarzania dokumentéw niejawnych (w tym rowniez w systemie
teleinformatycznym) w Kancelarii Materiatéw Niejawnych, moga przebywaé wylacznie:
a) osoby zatrudnione w Urzedzie albo wykonujace czynnosci zlecone, ktére posiadaja
upowaznienia do dostepu do informacji niejawnych (zgodnie z wykazem prowadzonym przez
pelnomocnika ds. ochrony informacji niejawnych) w obecnoéci i pod nadzorem oséb
upowaznionych;
b) kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych, pracownicy
stuzb lub organéw S$cigania posiadajacy stosowne upowaznienia lub poswiadczenia
bezpieczefistwa; podczas wykonywania w/w czynnosci, drzwi Kancelarii Materialéw
Niejawnych sg zamknigte na klucz; weryfikacji przedstawionych upowaznien/po$wiadczer
bezpieczenstwa przedstawionych przez kontrolujacych (w tym organy $cigania) dokonuja
Burmistrz, pelnomocnik ds. ochrony informacji niejawnych lub inspektor Kancelarii
Materialéw Niejawnych; podczas przebywania osob nieposiadajacych stalego upowaznienia
do wstepu do Kancelarii Materialtow Niejawnych, a takze innych pracownikéw Urzedu
i klientéw, wszystkie dokumenty niejawne musza by¢ zdeponowane i zamkniete w szafie —
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meblu biurowym w Kancelarii Materialow Niejawnych; kontrolerzy badajacy
funkcjonowanie systemu ochrony informacji niejawnych, pracownicy stuzb lub organéw
scigania moga zapozna¢ si¢ tylko z tymi dokumentami niejawnymi, ktore sg przedmiotem
kontroli czy postgpowania w obecnosci i pod nadzorem oséb upowaznionych.

Sprzatanie pomieszczenia oraz wykonywanie prac remontowo-konserwatorskich
lub serwisowych, odbywa si¢ wylacznie po zakonczeniu pracy z dokumentami niejawnymi
w obecnosci i pod nadzorem inspektora Kancelarii Materialéw Niejawnych lub innej osoby
upowaznione;j.

6. Procedury reagowania oséb odpowiedzialnych za ochron¢ informacji
oraz personelu bezpieczenstwa w przypadku zagrozenia utratg
lub ujawnienia informacji niejawnych

Kluczami do drzwi wej$ciowych budynku dysponuje Burmistrz, ktéry na podstawie
upowaznienia, wyznacza osoby do otwierania i zamykania budynku Urzedu. Przekazanie
kluczy do budynku Urzgdu nastgpuje protokolarnie. Klucze do budynku Uizedu oraz
pomieszczen biurowych posiada pracownik gospodarczy — sprzataczka oraz osoby
upowaznione do otwierania i zamykania budynku Urzgdu Miejskiego w Kobylinie.

Dysponentem kluczy do poszczegolnych biur jest Sekretarz Gminy lub pracownik
pomieszczenia, w ktérym znajdujg si¢ klucze. Klucze do pomieszczen biurowych znajdujg sig
w szafce na klucze i wydawane sg przez dysponenta kluczy.

Dysponentem kluczy do Kancelarii Materialéw Niejawnych jest inspektor Kancelarii

Materialow Niejawnych. Klucze do powyZszego pomieszczenia, w ktérym znajduje sie
réwniez SODN, przechowywane sg w szafie metalowej zamykanej na klucz w pomieszczeniu
biurowym nr 13, zapakowanie w worek i opieczgtowane referentks.
Pobieranie i zdawanie kluczy do Kancelarii Materialow Niejawnych jest ewidencjonowane
przez dysponenta kluczy. Klucze wydawane sa tylko osobom upowaznionym przez
Burmistrza. Lista os6b upowaznionych do pobrania kluczy zalaczona jest do ewidencji
kluczy.

Po zakonficzeniu pracy w Kancelarii Materiatéw Niejawnych,  uzytkownik
zobowigzany jest do sprawdzenia czy zostalo wylaczone SODN, zabezpieczone materiaty
niejawne w szafie, a nastgpnie zaplombowanie szafy i zamkniecie i zaplombowanie drzwi
wejsciowych do Kancelarii Materialéw Niejawnych. Nastgpnie klucze zwraca dysponentowi
po uprzednim zamknigciu w woreczku i zaplombowaniu referentkg.

Natomiast po zakoficzeniu pracy w pomieszczeniach biurowych pracownicy zobowigzani sg
do zabezpieczenia dokurhentacji i pieczeci urzedowych, zabezpieczenia komputeréw
i no$nikéw informacji, wylaczenia wszystkich urzadzen zasilanych energia elektryczna
zgodnie z zasadami bhp, zamknigcia okien i drzwi, umieszczenia kluczy od poniieszczeﬁ
w szafce na klucze.

Osoba upowazniona do zamykania urz¢du dokonuje aktywacji alarmu i zamyka urzad.
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7. Procedury reagowania oséb odpowiedzialnych za ochron¢ informacji
oraz personelu bezpieczenstwa w przypadku zagrozenia utrata
lub ujawnienia informacji niejawnych

Osobami odpowiedzialnymi za ochrong informacji niejawnych sg petnomocnik
ds. ochrony informacji niejawnych oraz pozostali pracownicy wchodzacy w sklad Pionu
Ochrony. Za wtargnigcie oséb nieuprawnionych do Kancelarii Materiatéw Niejawnych,
podczas przetwarzania dokumentéw niejawnych odpowiada osoba, ktéra w danej chwili te
dokumenty przetwarza. W przypadku zauwazenia $ladéw wlamania czy naruszenia
zabezpieczenn pomieszczenia Kkancelarii czy dokumentacji, uprawniony uzytkownik
zawiadamia o tym fakcie Burmistrza.

8. Plany awaryjne uwzgl¢dniajace potrzebe ochrony informacji niejawnych
w razie wystapienia sytuacji szczegolnych, w tym wprowadzenia stanéw
nadzwyczajnych w celu zapobiezenia utracie poufnosci, integralnosci
lub dostepnosci informacji niejawnych

1. W sytuacjach szczegélnych zagrozefi, jezeli zwykle $rodki konstrukcyjne sa
niewystarczajagce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan wojenny,
stan wyjatkowy lub stan kleski zywiotowe;j.

2. Dziatania podjgte w celu ochrony materialéw niejawnych bgdacych w posiadaniu Urzedu
Miejskiego w Kobylinie musza odpowiadaé stanowi zagrozenia podstawowych intereséw
Rzeczypospolitej Polskiej w zakresie obronnosci, bezpieczenstwa, stosunkéw gospodarczych
i migdzynarodowych panstwa.

3. W przypadku wprowadzenia stanu wojennego lub stanu wyjatkowego wzmacnia sie
ochrong budynku Urzedu, w tym Kancelarii Materiatéw Niejawnych. Wzmocnienie ochrony
w przypadku stanu wojennego ma na celu zabezpieczenie budynku przed grupami
dywersyjnymi i sabotazowymi oraz przed ewentualnymi demonstrantami czy tez
uczestnikami star¢ z sitami porzagdkowymi w przypadku wprowadzenia stanu wyjatkowego.
W analogiczny spos6b postepuje si¢ w przypadku wystapienia zdarzefi kryzysowych, gdy jest
to konieczne.

Dzialania jakie zostang podjete obejmujg m. in.:

1) wprowadzenie kontroli interesantéw w oparciu o imienne przepustki,

2) wzmocnienie ochrony obiektu pracownikami ochrony,

3) przeniesienie Kancelarii Materialow Niejawnych do Urzedu Miejskiego w Zdunach —
zgodnie z Porozumieniem w sprawie zabezpieczenia materialéw zawierajacych informacje
niejawne oraz komputera shizacego do przetwarzania informaciji niejawnych w sytuacji
kryzysowej uniemozliwiajgcej ich bezpieczne przechowywanie w siedzibie urzedu,
zawartym w dniu 14 listopada 2019 roku pomiedzy Urzgdem Miejskim w Kobylinie
a Urzgdem Miejskim w Zdunach.

4. W przypadku bezposredniego zagrozenia przeprowadza si¢ ewakuacje materialoéw
niejawnych. W przypadku naglego zagrozenia, decyzj¢ o zniszczeniu materialéw niejawnych
podejmuje Burmistrz, a w przypadku jego nieobecnosci — pelnomocnik ds. ochrony
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informacji niejawnych. Bezposrednie zagrozenie moze wynika¢ z dziatan wojennych,
w wyniku ktérych materiaty niejawne moga dostaé si¢ w rgce agresora.

5. Ewakuacja akt powinna obejmowaé: zapakowanie materialow do workdéw ewakuacyjnych
(bedacych na wyposazeniu Kancelarii Materialow Niejawnych), przemieszczenie workéw na
$rodek transportu i przewiezienie do wyznaczonego przez Burmistrza miejsca ewakuacji,
tj. Urzedu Miejskiego w Zdunach — zgodnie z Porozumieniem w sprawie zabezpieczenia
materiatéw zawierajgcych informacje niejawne oraz komputera stuzacego do przetwarzania
informacji niejawnych w sytuacji kryzysowej uniemozliwiajacej ich bezpieczne
przechowywanie w siedzibie urzgdu, zawartym w dniu 14 listopada 2019 roku pomi¢dzy
Urzedem Miejskim w Kobylinie a Urz¢gdem Miejskim w Zdunach.

6. Nadzor i ochrong transportu do miejsca ewakuacji dokumentéw zapewniajg pracownicy
Pionu Ochrony.

7. Opis postgpowania w sytuacjach kryzysowych i analiza ryzyka wystapienia sytuacji
kryzysowych.

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:

Poziom Spost')b )
Lp. Rodzaj sytuacji kryzysowej ryzyka postep ;)wama
(skala 1-5) dokumentami
1 [Zanik napiecia 4 P
2 |Awaria systemu alarmowego 3
3 |Pozar 3 E
4 |Zagrozenia atmosferyczne 2 E
5 |Zagrozenia chemiczne 1 E
6 |Zagrozenie atakiem terroru 2 E
7 |Sabotaz 2 E
8 [Wlamanie 2 E
9 |Napad 1 Z
10 |Kradziez 2 -
11 |Zniszczenie dokumentu 2 -
12 |Wtargniecie lub okupacja budynku 2 Z
13 |Dzialanie obcych shizb specjalnych 1

Objasnienia poziomu ryzyka: 1 oznacza najmniejsze ryzyko wystapienia danej sytuacji, a 5 — najwieksze ryzyko
Objasnienie sposobu postepowania z dokumentami: ,,P” - pozostawic¢, ,,E” - ewakuowac, ,,Z” - zniszczy¢

W kazdym ww. przypadku pelnomocnik ds. ochrony informacji niejawnych powinien podjgé
dziatania prowadzace do wyjasnienia przyczyn tejze sytuacji oraz usuniecia jej skutkow.
W sytuacji, kiedy ewakuacja staje si¢ konieczna, ewakuacji podlegaja wszystkie dokumenty
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niejawne przechowywane w Urzedzie. Niszczenie materialéw dokonywane jest za pomocy
odpowiedniej niszczarki dokumentéw lub ich spalenie. Protokét zniszczenia materialéw
nigjawnych powinien zawiera¢ opis okolicznosci w jakich dokonano zniszczenia, gdzie,
kiedy, na czyje polecenie i w jaki sposéb dokonano zniszczenia oraz spis zniszczonych
materialow.

8. Za zapewnienie przestrzegania przepiséw dotyczacych ochrony informacji niejawnych
odpowiada petnomocnik ds. ochrony informacji niejawnych. Osoby, ktére stwierdzily
jakiekolwiek naruszenie przepisow stwarzajace zagrozenie bezpieczefistwa informacii
niejawnych, zobowigzane sg niezwlocznie powiadomi¢ pelnomocnika ds. ochrony informacii
niejawnych, jak rowniez zobowigzane s3 do:

1) zabezpieczenia miejsca zdarzenia, $ladéw, dowodow,

2) zabezpieczenia informacji niejawnych przed ewentualnym dalszym ujawnieniem,

3) zlozenia szczegbtowych wyjasnien dotyczacych zdarzenia osobom prowadzacym
postepowanie wyjasniajace.

9. W przypadku stwierdzenia naruszenia w Urzedzie przepiséw o ochronie informacji
niejawnych pelnomocnik ds. ochrony informacji niejawnych, zawiadamia o tym Burmistrza
1 podejmuje niezwlocznie dzialania zmierzajace do wyjasnienia okolicznosci tego naruszenia
oraz ograniczenia jego negatywnych skutkéw. Pelnomocnik ds. ochrony informacji
niejawnych ustala czy i jakie informacje zostaty ujawnione lub zniszczone, czy tez byla to
jedynie proba zdobycia informacji przez osobe nieuprawniong.

10. W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popetnienia
przestgpstwa ujawnienia informacji niejawnych (art. 266 kk.) istnieje obowigzek
niezwlocznego zawiadomienia wlasciwego organu $cigania (prokuratura lub Agencja
Bezpieczenstwa Wewng¢trznego).

Naruszenie przepisow o ochronie informacji niejawnych przez pracownika posiadajacego
poswiadczenie bezpieczenstwa moze stanowi¢ podstawe do wdrozenia postgpowania
kontrolnego niezaleznie od odpowiedzialnosci dyscyplinarnej lub karne;.
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niejawnych w Urzedzie Miejskim w Kobylinie

Kazdy z czynnikéw podlega indywidualnej ocenie pod katem znaczenia dla
zagrozenia ujawnieniem Iub wutrata informacji niejawnych w konkretnej jednostce
organizacyjnej, tj. powinien zostaé oceniony jako czynnik, ktéry ma: "bardzo istotne
znaczenie", "istotne znaczenie" lub "male znaczenie".

b

1. Ocena istotnosci czynnikow zagrozen

1.1. Klauzula tajnosci przetwarzanych informacji niejawnych w Urzedzie Miejskim
w Kobylinie

Lp.| Klauzula tajnosci Tak” Nie”
Scisle tajne - X
2. |Tajne - X
Poufne : - X
Zastrzezone ' X -
* odpowiednio zaznaczy¢ znakiem ,,X”
Lp. Ocena istotno$ci czynnika Przyznano®
1. |Bardzo istotne znaczenie (8 pkt.) -
2. |Istotne znaczenie (4 pkt.) -
3. |Mate znaczenie (1 pkt) 1
" wpisaé odpowiednig ilo§é punktow
Uzasadnienie:
W Urzedzie przetwarzane sg tylko informacje o klauzuli ,,zastrzezone™.
1.2. Liczba materialéw niejawnych w Urzedzie Miejskim w Kobylinie
Lp. Klauzula tajnosci Liczba materialéw niejawnych’
1. |Scisle tajne 0
2. |Tajne 0
3. |Poufne 0
4. |Zastrzezone okolo 30

*stan na 05/2020 (na podstawie dziennikéw ewidencyjnych za lata 2014- 2020)

Lp. Ocena istotnosci czynnika Przyznano

1. |Bardzo istotne znaczenie (8 pkt.) : B

2. |Istotne znaczenie (4 pkt.) -

3. |Mate znaczenie (1 pkt) i
" wpisaé odpowiednig ilo$¢ punktow

Wszystkie materialy niejawne przetwarzane w Urzedzie opatrzone zostaly klauzulg
»Zastrzezone”. Przechowywane sg w Kancelarii Materialéw Niejawnych w niewielkiej ilosci.
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niejawnych w Urzedzie Miejskim w Kobylinie

1.3. Postaé informacji niejawnych

Lp. Postaé informacji Tak” Nie"
1. [Dokumenty nieelektroniczne X -
2. |Dokumenty elektroniczne X -
3. |Nagrania dzwigku, obrazu, inne - X

" odpowiednio zaznaczy¢ znakiem ,,X”

Lp. Ocena istotnosci czynnika Przyznano”
1. |Bardzo istotne znaczenie (8 pkt.) -
2. |Istotne znaczenie (4 pkt.) -
3. |Male znaczenie (1 pkt) 1

" wpisa¢ odpowiednig ilo$é punktéw

Uzasadnienie:
Informacje niejawne o klauzuli ,zastrzezone” przetwarzane sa w Urzedzie Miejskim

w Kobylinie w postaci elektronicznej i papierowej. Przetwarzane informacje niejawne nie s
wysylane poczta elektroniczng. Przesylane sa wylacznie w formie papierowej,
a przechowywane w postaci papierowe;j i elektronicznej przez okres ich przydatnosci.

1.4. Liczba oséb majacych lub mogacych mieé¢ dostep do informacji niejawnych

Lp. Klauzula tajnosci Liczba oséb
1. |Scisle tajne 0
2. |Tajne 0
3. [Poufne 1
4. |Zastrzezone 18
Lp. Ocena istotno$ci czynnika Przyznano'
1. |Bardzo istotne znaczenie (8 pkt.) -
2. |Istotne znaczenie (4 pkt.) -
3. |Mate znaczenie (1 pkt) 1

* wpisa¢ odpowiednig ilosé punktow

Uzasadnienie:
Potencjalny staly dostep do dokumentéw niejawnych o klauzuli ,,zastrzezone” w Urzedzie

Miejskim w Kobylinie moze mie¢ 18 0s6b (w tym Burmistrz).
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1.5. Lokalizacja Urz¢du Miejskiego w Kobylinie

Lp. Polozenie budynku Opis

Rynek Marszatka J. Pilsudskiego 1 -
budynek zZ Kancelarig Materialéw
Niejawnych; budynek wolnostojacy,
uzytkowany w catosci przez Urzad "

1. |Budynek wolnostojacy

Lp. Ocena istotnosci czynnika Przyznano’

1. |Bardzo istotne znaczenie (8 pkt.) -

2. |Istotne znaczenie (4 pkt.) -

3. [Mate znaczenie (1 pkt) 1
* wpisa¢ odpowiednia ilo$¢ punktow

Uzasadnienie:

Budynek Urzedu Miejskiego w Kobylinie jest budynkiem wolnostojacym.

Od strony wschodniej 1 poludniowej oraz zachodniej, graniczy bezposrednio
z ogllnodostepnym parkingiem samochodowym, gdzie po drugiej stronie parkingu znajduja
si¢ budynki mieszkalno-ustugowe. Szerokos¢ jezdni wraz z chodnikami od strony wschodniej
wynosi okoto 21.50 m, od strony poludniowej wraz z pasem zieleni (13.00 m) wynosi okoto
47.50 m, natomiast od strony zachodniej wynosi okoto 21.50 m, w tym z DK 36 o szerokos$ci
7.00 m. Od strony pdinocnej szerokoéé jezdni DK 36 wynosi 7.00 m wraz z chodnikami
i pasem zieleni (11.00 m) wynosi 1gcznie okoto 47.00 m. Dostgp do granicy budynku jest
swobodny. Poszczegblne pomieszczenia przed dostgpem os6b, chronione sg przez
pracownikéw tam zatrudnionych. Budynek urzedu wyposazony jest w alarm
antywlamaniowy (nadzorowany przez licencjonowang firme¢ ochroniarska, §wiadczgcg ustugi
na podstawie zawartej umowy) i przeciwpozarowy. Okna na parterze budynku tylko w biurze
nr 3 zabezpieczone sg kratami. Gléwne wejécie do budynku urzedu znajduje si¢ od strony
wschodniej, natomiast od strony zachodniej znajduje si¢ wejscie techniczne (na poziomie
piwnicy). Na korytarzu parteru budynku, znajduje si¢ kamera CCTV, shuzgca rejestracji
zdarzen.

1.6. Dostep do budynku oséb nieb¢dacych pracownikami Urzedu Miejskiego
w Kobylinie

Lp. Zagadnienie : Opis

1. |Goscie, interesanci Interesanci w szczegolnosci

Osoby korzystajace z sali narad i sali slubow,
2. |Inne osoby osoby zatrudnione w firmach wykonujgcych
prace na rzecz Urzedu

Lp. Ocena istotnosci czynnika Przyznano®

1. |Bardzo istotne znaczenie (8 pkt.) -

2. |Istotne znaczenie (4 pkt.) 4

3. [Male znaczenie (1 pkt) -
* wpisa¢ odpowiednig ilo$¢ punktéw
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Uzasadnienie:
Urzad nie posiada odrgbnej strefy obstugi interesantéw, a dostgp w godzinach pracy do

poszczegoblnych wydzialow/biur jest nieograniczony. W pomieszczeniach, w ktérych jest
wzmozony ruch obstugiwanych interesantéw czy godci, nie sa przetwarzane informacje
niejawne. Przebywanie oséb (pracownikéw Urzgdu, pracownikéw firm wykonujgcych prace
w Urzedzie, itp.) po godzinach pracy odbywa si¢ pod nadzorem pracownik6w Urzedu.

1.7. Inne czynniki
Lp. Czynnik Tak’ Nie"
1. |Dzialanie obcych stuzb specjalnych i x
(podstuch)
2. |Sabotaz, zamach terrorystyczny - X
3. [Kradziez lub inna dziatalno$é X i
przestepcza
4. | Awarie i dzialanie sit przyrody (np. X i
pozar, pow6dz)

*

odpowiednio zaznaczy¢ znakiem ,,X”

Lp. Ocena istotnosci czynnika Przyznano®

1. [Bardzo istotne znaczenie (8 pkt.) -

2. |Istotne znaczenie (4 pkt.) 4

3. [Matle znaczenie (1 pkt) -
* wpisa¢ odpowiednig ilos¢ punktdw

Uzasadnienie: _
Ze wzgledu na to, ze staly dostep do informacji niejawnych jest bardzo ograniczony,

a klauzula chronionych dokumentéw jest najnizsza, mato prawdopodobne sg czynniki takie
jak dzialanie obcych stuzb specjalnych, sabotaz czy zamach terrorystyczny. Najbardziej
prawdopodobnym jest dostgp 0s6b nieuprawnionych, kradziez (przez pracownikéw, osoby
niebgdgce pracownikami) w razie niezachowania podstawowych zasad ochrony informacji
niejawnych oraz wystgpienie katastrofy naturalnej lub awarii instalacji elektrycznej — spalenie
w wyniku powstatego pozaru.

2. Okreslenie poziomu zagrozen

Poziom zagrozen

niski $redni wysoki

7 pkt. - 16 pkt. - 17 pkt. - 32 pkt. powyzej 32 pkt.
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Okre§lenie poziomu zagrozen w Urz¢dzie Miejskim w Kobylinie

Ocena istotnosci czynnika

Lp. Czynnik Bardzo istotne Istotne .
. . Male znaczenie
znaczenie znaczenie
Klauzula tajnosci
1. |przetwarzanych informacji - - 1
|niejawnych
Liczba materialow
2. | - - 1
niejawnych
3. |Posta¢ informacji niejawnych - - 1
4, |Liczba oséb - - 1
5. |Lokalizacja - - 1
6. |Dostep osob do budynku - 4 -
7. |Inne czynniki - 4 -
Suma punktéw - 8 5
Razem — wszystkie punkty 13

W wyniku przeprowadzonej analizy poszczegélnych czynnikéw, ostateczny poziom zagrozen
majgcych lub mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych w Urzedzie
Miejskim w Kobylinie, okreslono jako NISKI.
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Dobor srodkéw bezpieczenstwa fizycznego
w Urzedzie Miejskim w Kobylinie

Punktacja zastosowanych Srodkéw bezpieczenstwa fizycznego

Srodek bezpieczenistwa Punkty

KATEGORIA K1: Szafy do przechowywania informacji nicjawnyvch

Srodek bezpieczefistwa K151 — Konstrukeja szafy

Liczba punktoéw za $rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) 1
Srodek bezpieczeristwa K152 — Zamek do szafy

Liczba punktéw za $rodek bezpieczenistwa (K1S2 =4, 3, 2 lub 1 pkt) 1
Liczba punktéw za kategori¢ K1, stanowiaca iloczyn liczby punktéw )
za oba powyisze $rodki bezpieczenstwa K1 = K1S1 x K182

KATEGORIA K2: Pomieszczenia

Srodek bezpieczeiistwa K281 — Konstrukcja pomieszczenia

Liczba punktéw za srodek bezpieczenstwa (K2S1 =4, 3,2 lub 1 pkt) 1
Srodek bezpieczenstwa K282 — Zamek do drzwi pomieszczenia

Liczba punktéw za $rodek bezﬁiéczeﬁstwa (K2S2 =4, 3, 2 lub 1 pkt) : 1
Liczba punktéw za kategori¢ K2, stanowigca iloczyn liczby punktéw 2

za oba powyisze Srodki bezpieczenstwa K2 = K281 x K282

KATEGORIA K3: Budynki

Liczba punktéw za kategorie (K3 =5, 3, 2 lub 1 pkt) 3

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostgpu

Liczba punktow za srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego upowazniznia
do wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktow za srodek bezpieczenstwa (K4S2 = 3 lub 1 pkt) 0

Liczba punktéw za kategori¢ K4, stanowigca sume liczby punktéw za oba 1
powyzsze Srodki bezpieczenstwa K4 = K451 + K452

KATLGORIA K5: Personel bezpieczenstwa oraz systemy sygnalizacji napadu i wlamania

Srodek bezpieczefistwa K5S1 — Personel bezpieczeristwa

Liczba punktéw za Srodek bezpieczenistwa (KS5S1 =75, 4, 3, 2 lub 1 pkt) 1
Srodek bezpieczeistwa K5S2 — Systemy sygnalizacji napadu i wlamania

Liczba punktéw za $rodek bezpieczenstwa (K552 = 4, 3, 2 lub 1 pkt) 0
Liczba punktéw za kategori¢ KS, stanowiaca sume liczby punktéw za oba 1
powyzsze Srodki bezpieczenstwa K5 = K551 + K582

Ogdina liczba punktéw stanowigca sume¢ punktéw za wszystkie kategorie 9
PUNKIY=KI1+K2+K3+ K4+ KS




Analiza poziomu zagrozeri oraz doboru Srodkdéw bezpieczeristwa fizycznego do ochrony informacji
—

niejawnych w Urzedzie Miejskim w Kobylinie

Uzyskana wartos¢ punktacji w kategoriach K1 + K2 + K3 oraz w kategoriach K4 + K5 dla
poziomu zagrozen w stopniu niskim wyniosta 9 punktéw (minimum 2 punkty) co oznacza, ze
dobrane $rodki zabezpieczen fizycznych sa wystarczajace do osiggnigcia minimalnego
zalozonego poziomu ochrony informacji niejawnych o najwyzszej w Urzedzie Miejskim
w Kobylinie klauzuli tajnosci ,,zastrzezone”.
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1. Zalozenia ogélne

1. Na podstawie art. 43 ust. 5 ustawy o ochronie informacji niejawnych (tekst jednolity
Dz. U. z 2019 roku poz. 742) ustala si¢ instrukcj¢ dotyczacg sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” w Urzedzie Miejskim w Kobylinie.

2. Niniejsza instrukcja ma zastosowanie w Urzedzie Miejskim w Kobylinie i odnosi si¢ do
dokumentéw zawierajacych informacje niejawne o klauzuli ,,zastrzezone.

3. Instrukcja odnosi sie do wszystkich pracownikow Urz¢du Miejskiego w Kobylinie bez
wzgledu na zajmowane przez nich stanowisko, jesli laczy si¢ ono z dostgpem do informacji
niejawnych o klauzuli ,,zastrzezone”.

4. Instrukcja ma na celu =zapewnienie - zgodnego z przepisami, jednolitego
w wydziatach i na samodzielnych stanowiskach Urzedu Miejskiego w Kobylinie sposobu
wytwarzania, ewidencjonowania, przechowywania, przetwarzania i udostegpniania informacji
niejawnych o klauzuli ,,zastrzezone” oraz ochrong¢ przed ich ujawnieniem, uszkodzeniem,
zniszczeniem badz utrata.

2. Klasyfikowanie informacji niejawnych

Informacjom niejawnym nadaje si¢ klauzulg ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw na
wykonywanie przez organ wladzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania prawa i wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw
ckonomicznych Rzeczypospolitej Polskie;.

3. Dostep do informacji niejawnych o klauzuli ,,zastrzezone”

1. Informacje niejawne moga byé udostepnione wylacznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezb¢dnym do wykonywania przez nig pracy lub
pelnienia stuzby na zajmowanym stanowisku albo wykonywania czynnosci zleconych.

2. Informacje niejawne, ktéorym nadano okreslong klauzulg tajnosci moga by¢ udostgpnione
wylacznie osobie uprawnionej, zgodnie z przepisami ustawy dotyczacymi dostepu do
okreslonej klauzuli tajnosci.

3. Dopuszczenie do pracy lub pelnienia sluzby na stanowiskach albo zlecenie prac,
zwigzanych z dostepem danej osoby do informacji niejawnych o klauzuli ,,zastrzezone” moze
nastgpi¢ wylacznie po:

1) pisemnym upowaznieniu przez Burmistrza Kobylina,

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych przeprowadzonego przez
pelnomocnika ds. ochrony informacji niejawnych, ktore konczy si¢ wydaniem zaswiadczenia.

4. Upowaznienie, o ktérym mowa w pkt. 3 wydaje si¢ na wniosek bezposredniego
przetozonego, pracownikowi ktory bedzie mial dostgp do informacji zastrzezonych
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wynikajacych z zakresu obowiazkéw wykonywanych na zajmowanym stanowisku
lub polecen przetozonych.

4. Nadawanie, znoszenie lub zmiana klauzuli tajnosci

1. Propozycj¢ przyznania klauzuli niejawnosci na wykonywanym dokumencie, przedstawia
osoba sporzadzajaca dokument.

2. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu.

3. Osoba upowazniona do podpisania dokumentu moze okresli¢ -date lub wydarzenie,
po ktérych nastgpi zniesienie lub zmiana klauzuli tajnosci.

4. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylacznie po wyrazeniu pisemnej
zgody przez osob¢ uprawniong do podpisania dokumentu albo jej przetozonego —
w przypadku ustania lub zmiany ustawowych przestanek ochrony.

5. Po zniesieniu lub zmianie klauzuli tajnosci, podejmuje si¢ czynnosci polegajgce na
naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego
odbiorcow.

5. Wytwarzanie, ewidencjonowanie i przechowywanie informacji
niejawnych oznaczonych klauzulg ,,zastrzezone”

1. Informacje niejawne oznaczone klauzulg ,,zastrzezone”, wytworzone w Urzedzie Miejskim
w Kobylinie w formie dokumentu pisanego, moga by¢ sporzadzane odr¢cznie, na maszynie
do pisania (bez pamigci) lub w formie wydruku komputerowego na stanowisku
komputerowym, ktére uzyskalo akredytacj¢ Burmistrza Kobylina, zgodnie z przepisami
ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych.

2. Sporzgdzenie dokumentu w formie elektronicznej moze by¢ realizowane wylgcznie na
stanowisku do opracowywania dokumentéw niejawnych (SODN).

3. Wytwarzanie informacji niejawnych oznaczonych klauzulg ,zastrzezone”
z wykorzystaniem sprz¢tu komputerowego nieposiadajacego akredytacji jest zabronione
i podlega odpowiedzialno$ci stuzbowe;.

4. Wszystkie dokumenty zawierajgce informacje niejawne sg rejestrowane
i ewidencjonowane w Kancelarii Materialdéw Niejawnych przez inspektora Kancelarii
Materialéw Niejawnych.

5. Przetwarzanie informacji zastrzezonych moze odbywaé si¢ w Kancelarii Materialow
Niejawnych wylgcznie w warunkach zapewniajagcych ochrong przed dostepem oséb
nieupowaznionych, przy zastosowaniu Srodkéw ochrony fizycznej oraz zachowaniu zasad
bezpieczenstwa teleinformatycznego.

6. Dokumenty zawierajgce informacje niejawne o klauzuli ,zastrzezone” nalezy
przechowywaé¢ w Kancelarii Materialow Niejawnych w meblu biurowym zamykanym na
klucz, w osobnych segregatorach lub teczkach, z tym ze:
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1) do czasu ostatecznego zakonczenia sprawy, informacje niejawne o klauzuli ,,zastrzezone”
mozna przechowywa¢ w meblu biurowym zamykanym na klucz;

2) w przypadku spraw ostatecznie zakonczonych, dokument jest nadal chroniony
i przechowywany w szafie zamykanej na klucz, do ktérej dostep ma osoba upowazniona do
pracy z dokumentami niejawnymi. Po zniesieniu klauzuli tajnosci, dokument podlega
przekazaniu do archiwum zakladowego, zgodnie z obowigzujaca instrukcjg kancelaryjng.

7. Dokumentéw zastrzezonych nie wolno przechowywaé razem z dokumentami jawnymi,
chyba ze stanowig integralng cze$é¢ dokumentacji. W powyzszym przypadku teczka musi
zosta¢ wyraznie oznaczona klauzulg ,zastrzezone”. Wyjatek stanowig dokumenty,
w stosunku do ktérych zniesiono klauzule niejawnosci, podlegajace przechowywaniu jako
jawne przez okres dwdch lat, liczac od dnia 1 stycznia roku nast¢pnego, po roku w ktérym
nastgpilo uzyskanie jawnosci.

8. Informacje niejawne o klauzuli ,zastrzezone”, wplywajace do Urzedu Miejskiego
w Kobylinie i wytwarzane w Urzedzie Miejskim w Kobylinie, podlegajg niezwlocznemu
zaewidencjonowaniu w dzienniku ewidencyjnym, ktérego wzor stanowi zalgcznik nr 2 do
rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (tekst jednolity Dz. U. z 2017 roku, poz. 1558).

9. Sposéb oznaczenia materialdéw niejawnych oznaczonych klauzulg ,,zastrzezone”, okresla
rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 roku, Nr 288,
poz. 1692).

6. Obieg dokumentéw i materialéw o klauzuli ,,zastrzezone” w Urzedzie
Miejskim w Kobylinie

1. Nadzér nad obiegiem dokumentdéw czy materialow niejawnych w Urzedzie Miejskim
w Kobylinie, sprawuje inspektor Kancelarii Materiatow Niejawnych.

2. Inspektor Kancelarii Materiatéw Niejawnych prowadzi Kancelari¢ Materiatéw Niejawnych
i odpowiada za obieg, przechowywanie i ewidencj¢ materialéw niejawnych.

3. Kancelari¢ Materialow Niejawnych tworzy Burmistrz Kobylina.

4. Kancelariag kieruje inspektor Kancelarii Materialéw Niejawnych wyznaczony przez
Burmistrza Kobylina na wniosek petnomocnika ds. ochrony informacji niejawnych.

5. W przypadku zmiany na stanowisku inspektora Kancelarii Materialéw Niejawnych,
sporzadza si¢ protokdt zdawczo-odbiorczy, ktory podpisuje pracownik zdajacy obowigzki
i pracownik przejmujacy obowigzki. Protoké! sporzadza sie w dwoch egzemplarzach z czego
jeden egzemplarz przekazywany jest pelnomocnikowi ds. ochrony informacji niejawnych,
a drugi pozostawia si¢ na stanowisku osoby przejmujgce;.

6. W przypadku dlugotrwalej nieobecno$ci w pracy inspektora Kancelarii Materialow
Niejawnych, jego obowigzki przejmuje pelnomocnik ds. ochrony informacji niejawnych.
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7. Do obowigzkéw inspektora Kancelarii Materiatow Niejawnych nalezy w szczego6lnoscei:

1) przyjmowanie za posrednictwem biura podawczego lub sekretariatu przesylek niejawnych,
sprawdzenie zawarto$ci i stanu faktycznego oraz ustalenie zgodnosci zatacznikéw i stron;

2) kontrola przestrzegania wlasciwego oznaczenia materialéw/dokumentéw niejawnych
w Urzedzie Miejskim w Kobylinie;

3) ewidencjonowanie materialéw niejawnych w dzienniku ewidencyjnym,

4) uzyskanie imiennej dekretacji na materiale/dokumencie niejawnym przez Burmistrza
Kobylina lub jego zastgpce,

5) udostgpnianie i wydawanie materialow/dokumentéw niejawnych osobom do tego
uprawnionym;
6) sprawowanie bezposredniego nadzoru nad obiegiem dokumentéw/materialéw niejawnych,

7) niezwloczne powiadomienie pelnomocnika ds. ochrony informacji niejawnych,
w przypadku stwierdzenia naruszenia przepiséw dotyczacych postepowania z materiatami
niejawnymi;

8) egzekwowanie zwrotu wydanych materialdw/dokumenté6w niejawnych;

9) =zapewnienie przechowywanym materialom/dokumentom niejawnym  ochrony,
przewidzianej w obowigzujacych przepisach;

10) prowadzenie na biezaco i w sposéb czytelny wymaganych rejestréw, ksigzek
i dziennikéw ewidencyjnych, zgodnie z przepisami i wzorami zamieszczonymi
w rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie organizacji
1 funkcjonowania kancelarii tajnej oraz sposobu i trybu przetwarzania informacji niejawnych
(tekst jednolity Dz. U. z 2017 roku, poz. 1558);

11) przekazywanie dokumenté6w jawnych do archiwum zakladowego po zniesieniu na nich
klauzuli niejawnosci;

12) wykonywanie polecen pelnomocnika ds. ochrony informacji niejawnych.

8. Biuro podawcze przyjmuje wszelkg korespondencje z zewnatrz wplywajaca do Urzedu
Miejskiego w Kobylinie, zawierajagcg informacje niejawne zaklasyfikowane jako
»Zastrzezone”,

9. Przesylka zawierajaca informacje niejawne, oznaczona klauzulg ,,zastrzezone” powinna
by¢ opakowana w dwie koperty lub dwa opakowania: zewnetrzne i wewnetrzne.

10. Po otwarciu przesylki i stwierdzeniu, ze zawiera kopert¢ lub opakowanie wewnetrzne
opatrzone napisami ostrzegawczymi ,zastrzezone”, biuro podawcze przekazuje taka
przesylkg, bez jej otwierania, inspektorowi Kancelarii Materialow Niejawnych, ktéry
rejestruje dokument w dzienniku ewidencyjnym.

11. W przypadku stwierdzenia uszkodzenia przesylki lub §ladéw jej otwierania, inspektor
Kancelarii Materialow Niejawnych kwitujagcy odbiér przesytki, sporzadza wraz
z dorgczajacym, protokol uszkodzenia. Jeden egzemplarz protokotu, przekazuje siec nadawecy,
drugi — petnomocnikowi ds. ochrony informacji niejawnych, a w przypadku gdy w obiegu
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przesylek posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje si¢ takze
jemu.

12. Inspektor Kancelarii Materialdw Niejawnych odnotowuje fakt sporzagdzenia protokotu,
o ktorym mowa w pkt. 11 w odpowiednim dzienniku w rubryce ,informacje
uzupehniajace/uwagi”.

13. Zadekretowang przez Burmistrza Kobylina lub jego zastgpce korespondencje, inspektor
Kancelarii Materiatow Niejawnych przekazuje niezwlocznie osobie wskazanej w dekretacji
za pokwitowaniem w dzienniku ewidencyjnym.

14. W sytuacji wytworzenia dokumentu niejawnego o klauzuli ,.zastrzezone” w Urzedzie
Miejskim w Kobylinie, pracownik odpowiedzialny za jego wykonanie, przed przekazaniem
dokumentu do podpisu Burmistrzowi Kobylina, zobowigzany jest do jego prawidtowego
oznaczenia wedlug przepiséw wskazanych w pkt. 9 dziatu 5 niniejszej instrukcji.

15. Po podpisaniu przez Burmistrza Kobylina, dokument oznaczony klauzulg ,,zastrzezone”
zostaje zaewidencjonowany w odpowiednim dzienniku i wydawany pracownikowi, ktory
dokument ten wytworzyl badz wystany zgodnie z przeznaczeniem.

16. ‘W przypadku wysylki, inspektor Kancelarii Materialéw Niejawnych sprawdza
czy dokument odpowiada wymogom formalnym, czy wykonano go w odpowiedniej ilosci
egzemplarzy i czy zawiera odpowiednig ilos¢ zalgcznikow.

17. W przypadku braku zastrzezen, o ktérych mowa w pkt. 16, osoba odpowiedzialna
za obieg i ewidencj¢ materialéw niejawnych, przygotowuje dokument do wysykki
i odnotowuje ten fakt w dzienniku ewidencyjnym, zgodnie z rozporzadzeniem Prezesa Rady
Ministré6w z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewozenia,
wydawania i ochrony materiatow zawierajgcych informacje niejawne (Dz. U. z 2011 roku,
nr 271, poz. 1603).

18. Materialy niejawne oznaczone klauzula ,zastrzezone”, opakowane zgodnie
Z obowigzujacymi w tym zakresie przepisami, wysyla si¢ za posrednictwem Wydziatu
Organizacyjnego, jako przesylki polecone za zwrotnym potwierdzeniem odbioru.

19. Po zakonczeniu pracy z dokumentem niejawnym jest on przekazywany i przechowywany
w Kancelarii Materialow Niejawnych. Dokumenty, materialy oraz zbiory dokumentéow
ostatecznie zakonczonych, oznaczonych klauzulg ,,zastrzezone”, przechowuje si¢ w kancelarii
materialow niejawnych przez okres dwoch lat jako materiaty archiwalne, po czym po uplywie
tego okresu przekazuje si¢ je do archiwum zaktadowego, celem dalszego przechowywania.

7. Archiwizowanie, gromadzenie i niszczenie materialdéw niejawnych

1. W przypadku zniesienia klauzuli tajnosci, dokument uzyskuje status jawnego i podlega
przepisom zawartym w instrukcji kancelaryjne;j.

2. Dokument niejawny po wyrazeniu zgody na zniesienie klauzuli, przechowuje sie
w Kancelarii Materialow Niejawnych przez okres dwoéch lat, liczac od 1 stycznia roku
nastepnego, po roku w ktérym nastgpilo uzyskanie jawnosci.
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3. Dokumentacja niejawna wytwarzana i gromadzona w Kancelarii Materialéow Niejawnych,
po zniesieniu ochrony dzieli si¢ na:

a) materialy archiwalne — wchodzace do panstwowego zasobu archiwalnego;
b) dokumentacja niearchiwalna — inna dokumentacja, nie stanowigca materiatu archiwalnego.

4. Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad okreslonych
w rozporzgdzeniu Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwow zakladowych (Dz. U. z 2011 roku, Nr 14, poz. 67).

5. Dokument, ktoéry nie jest przewidziany do dalszego wykorzystania, o ile nie stanowi
materiatu archiwalnego, moze zosta¢ zniszczony, z zastrzezeniem przepiséw o narodowym
zasobie archiwalnym i archiwach.

6. Zgode na niszczenie dokumentacji niearchiwalnej wydaje Burmistrz Kobylina na wniosek
pelnomocnika ds. ochrony informacji niejawnych.

7. Dokument niszczy si¢ w taki sposob, aby niemozliwe bylo calkowite lub czeéciowe
odtworzenie jego tresci.

8. Protokot oraz spis dokumentacji niearchiwalnej, sporzadza komisja powolana przez
Burmistrza Kobylina.

9. Po protokolarnym zniszczeniu dokumentu uzupelnia si¢ rejestry, dzienniki i inne
informacje dotyczace jego rejestracji.

8. Postanowienia koncowe

1. Klauzulg tajnosci nadaje osoba, ktdra jest uprawniona do podpisywania dokumentu.

2. Otrzymang albo wystang przesytk¢ badz wytworzony dokument lub inny materiat
niejawny, rejestruje si¢ niezwlocznie w dzienniku ewidencyjnym, odpowiednio w kolejnosci
otrzymania, wystania lub wytworzenia.

3. Informacje niejawne oznaczone klauzuly ,,zastrzezone” podlegaja ochronie w sposéb
okreslony w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst
jednolity Dz. U. z 2019 roku poz. 742) do czasu zniesienia lub zmiany klauzuli.

4. W przypadku zniesienia klauzuli tajnosci, dokument uzyskuje status dokumentu jawnego
i podlega przepisom zawartym w instrukcji kancelaryjnej.

5. Kontrolg realizacji zapiséw niniejszej Instrukcji powierza si¢ petnomocnikowi ds. ochrony
informacji niejawnych.

6. Przetozeni pracownikéw, a takze pelnomocnik ds. ochrony informacji niejawnych,
zapewniaja przestrzeganie ustalen zawartych w niniejszej Instrukcji.

7. W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych
realizacji zadan zwigzanych z ochrong informacji niejawnych, sporzadzania i wykonania
dokumentéw zawierajgcych informacje stanowiace tajemnicg stuzbowa, pracownicy Urzedu
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Miejskiego w Kobylinie moga w kazdym czasie zwracaé si¢ o wyjasnienia czy tez instruktaz
do:

1) pelnomocnika ds. ochrony informacji niejawnych,

2) inspektora Kancelarii Materialéw Niejawnych.
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Wykaz os6b

zatrudnionych lub pelmiacych stuzb¢ w Urzedzie Miejskim w Kobylinie
albo wykonujacych czynnosci zlecone, ktére posiadaja uprawnienia do dostepu
do informacji niejawnych oraz oséb, ktérym odméwione wydania poswiadczenia
' bezpieczenstwa lub je cofnigto

Lp.

Imie i nazwisko

Numer PESEL

Imie ojca

Data i miejsce
urodzenia

Adres miejsca
zamieszkania
lub pobytu

Okreslenie

dokumentu

koriczacego -
procedure, data jego
wydania oraz numer
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Instrukcia dotvezgea sposobu i trybu przetwarzania informacji niejawnych o klauzuli  zastrzezone”

w Urzedzie Miejskim w Kobylinie

....................................... Kobylin, dnia ......................

Nazwa jednostki organizacyjnej

UPOWAZNIENIE
DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”
W URZEDZIE MIEJSKIM W KOBYLINIE

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (tekst jednolity Dz. U. z 2019 roku, poz. 742) upowazniam do dostepu
do informacji niejawnych oznaczonych klauzulg tajnosci ,,zastrzezone™ nastgpujgca osobe:

1. Imie (iMi0NA):  toveiiiiiiieiiiiieiieiiitiereteiieeereeereeonatenrerans
2. NaZWISKO & i i i it e eieaaanas
3. NUIMeEr PE S L oot eetesenenseneeeranenarens

4. IMie 0JCAI i e et

Niniejsze upowaznienie wydane jest W celu ...........oceiiiiiiiiiiiiiiiiiiiiiiiiii e
lub na okres:

-oddnia.......ccceeenneln. do odwolania,

- na czas zatrudnienia w Urzedzie Miejskim w Kobylinie.

(pieczatka i podpis kierownika jednostki organizacyjnej)
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Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o kauzuli  zastrzezone’
E———1

w Urzedzie Miejskim w Kobvlinie

ZASWIADCZENIE NR ....cooeveerenererncee
STWIERDZAJACE ODBYCIE SZKOLENIA
W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Stwierdza si¢, ze Pan/Pani:

- IMI€ 1 NAZWISKO: «.vverriniiiit ittt iieeeereereeenenraanernerneenanns
-numer PESELD: ..ot
odby}l/odbyla szkolenie w zakresie ochrony:

- informacji niejawnych’,

- informacji niejawnych .......oooviniiiiiiii

(nazwa organizacji miedzynarodowej)

na podstawie przepis6w ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(tekst jednolity Dz. U. z 2019 roku, poz. 742), zorganizowane przez pelnomocnika
ds. ochrony informacji niejawnych w:

Urze¢dzie Miejskim w Kobylinie
Rynek Marszalka J. Pilsudskiego 1
63-740 Kobylin

......................................................................................

(miejscowos¢ i data) (podpis i imienna pieczatka

petnomocnika ds. ochrony informacji nigjawnych)

* Niepotrzebne skresli¢
1) w przypadku braku numeru PESEL nalezy wpisa¢ date urodzenia
2) w przypadku przeszkolenia w zakresie ochrony informacji niejawnych wiecej niz jednej organizacji miedzynarodowej kolejne ich nazwy, np. Organizacja

Traktatu P6lnocnoatlantyckiego, Unia Europejska, Europejska Agencja Kosmiczna, naleZy wpisat ponizej
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L8 Instrukcia dotvezgea sposobu i trybu przetwarzania informacji niejawnych o klauzuli , zastrzesone”

w Urzedzie Miejskim w Kobylinie

Kobylin, dnia ......c.coiviviiiiiiiiiiiie e,

L{;};';;;;;;; ....................................................................

L;{a';;}' ',;{e'j's';; ;;Li;;;{;; ..........................................................

{n'u';.};};;;é;;": ...................................................................

;;};;;};};;;;Lj{i;;;};{;&};{;j; .................................................

;;L;;;;}}; - ;;'u;;;; .............................................................
OSWIADCZENIE

Na podstawie art. 20 ust. 1 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych (tekst jednolity Dz. U. z 2019 roku, poz. 742) o$wiadczam,
ze zapoznatem/zapoznalam si¢ z:

1) przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnoéciag karna,
dyscyplinarng i stuzbowa za ich naruszenie w szczegdlnosci za nieuprawnione ujawnienie
informacji niejawnych, zard6wno celowe, jak i w wyniku zaniedbania;

2) zasadami ochrony informacji niejawnych w zakresie niezb¢dnym do wykonywania pracy
lub petnienia stuzby;

3) sposobami ochrony informacji niejawnych oraz postgpowania w sytuacjach zagrozenia dla
takich informacji lub w przypadku ich ujawnienia.

...........................................

(czytelny podpis osoby skladajacej odwiadczenie)
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Instrukcja dotyczqgca sposobu i trybu przetwarzania informacji niejawnych o Mauzuli . zastrzezone”

w Urzedzie Miejskim w Kobylinie

Kobylin, dnia ......................

........................................

Nazwa jednostki organizacyjnej

Burmistrz Kobylina

Whiosek
o wydanie upowaznienia dost¢pu do informacji niejawnych
oznaczonych klauzulj ,,zastrzezone”

Na podstawie art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
nigjawnych (tekst jednolity Dz. U. z 2019 roku, poz. 742) wnosze o wydanie upowaznienia
do dostepu do informacji niejawnych oznaczonych klauzulg ,zastrzezone™ w zwigzku
z realizacjg zadania:

1. Imie i nazwisko o e eeretresserencranrend i s o e e SRR+ o e e
Komoérka organizacyjna
i zajmowane stanowisko  ......... ovo e ommnn s emee ¢ sy ¢ BEmREe « < mge oA
3. Numer PESEL e, eereererrn
4. Imie ojca Creeeien B R S L.
5. Dataimiejsce urodzenia ........ G + + Pebine » e » wmpne I -
6. Adres zamieszkania lub pobytu .............ccoevennls

(podpis osoby wnioskujacej)

* dane niezbgdne w zwigzku z realizacja obowiazku wynikajacego z art. 15 ust. 1 pkt 8 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji nicjawnych
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