LiNA ZARZADZENIE NR 10/2018
4 BURMISTRZA KOBYLINA
z dnia 15 stycznia 2017r

w sprawie Regulaminu okreslajacego zasady i procedury korzystania z legalnego oprogramowania,
sprze¢tu komputerowego, sieci komputerowej i poczty elektronicznej oraz zasady przegladu
oprogramowania w zakresie jego wainosci, legalnosei i ochrony prawnej

Na podstawie art. 31 ustawy z dnia 08 marca 1990r. o samorzadzie gminnym (t.j. Dz. U. Z 2017r. Poz. 1875 =
pdzn. zm.), oraz na podstawie ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t. j.
Dz.U. 22016 r. poz. 666 z pozn. zm.), Dyrektywy Parlamentu Europejskiego i Rady 2009/24/WE z dnia 23
kwietnia 2009 r. w sprawie ochrony prawnej programéw komputerowych (Dz. Urz. UE.L 2009, Nr 111, str.16-
22); § 15 do § 21 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagarn dla systeméw  teleinformatycznych (Dz.U. z 2012 roku, poz.
526), art. 291 do 293 ustawy z dnia 06.06.1997r. — Kodeks karny (tj. Dz. U.z 2016 1. poz. 1137, z
pozn.zm.), ustawy z dnia 08 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2016 . poz. 446 z pdzi. zm.
zarzadzam, co nastepuje:

§ 1. Wprowadza si¢ Regulamin okreslajacy zasady i procedury korzystania z legalnego oprogramowania,
sprzgtu komputerowego, sieci komputerowej i poczty elektronicznej oraz zasady przegladu oprogramowania w
zakresie jego waznosci, legalnosci i ochrony prawnej.

§ 2. Zobowiazuje si¢ pracownikéw Urzedu Miejskiego do przestrzegania ustalen i zasad okreslonych w
regulaminie.

§ 3. Nadzér nad wykonaniem zarzadzenia sprawuje Administrator Systemu Informatycznego.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




REGULAMIN

Okreslajacy zasady i procedury korzystania z legalnego oprogramowania, sprzetu komputerowego, sieci
komputerowej i poczty elektroniczne] oraz zasady przegladu oprogramowania w zakresie jego waznosci,
legalnosci i ochrony prawnej.

Postanowienia ogéine
§ 1. Niniejszy Regulamin ustala zasady:

1) Zakupu komputeréw i innego sprzetu informatycznego

2) Korzystania z komputeréw shuzbowych,

3) Korzystania z oprogramowania,

4) Zarzadzania oprogramowaniem,

5) Korzystania z zasobow informatycznych sieci komputerowej,

6) Korzystania z shuzbowej poczty elektronicznej

7) Monitorowania pracy pracownikéw przy wykorzystaniu komputeréw sthuzbowych

Zasady zakupu komputeréw stuzbowych i innego sprzetu informatycznego

§ 2. Podstawg zakupu komputeréw (stacjonarnych i przenoénych) i innego sprzetu informatycznego jest wniosek
ztozony przez Pracownika Urzedu i zatwierdzony przez Burmistrza lub Zastepce Burmistrza

§ 2.1 Zakupu dokonuje Informatyk Urzedu
Zasady korzystania ze sprzetu komputerowego
§ 3. 1 Sprzet komputerowy powierza si¢ pracownikom wylacznie w celu wykonywania obowiazkéw shuzbowych

2. W Urzedzie Pracownikowi zabrania si¢ korzystania ze sprzetu komputerowego (whaczajac w to urzadzenia
przenosne USB typu pamigci masowe), do ktérego Pracodawca nie jest uprawniony.

3. Odpowiedzialno$¢ za sprz¢t powierza sie pracownikowi Urzedu na danym stanowisku

4. Zabrania si¢ dokonywania bez autoryzacji Informatyka zmian w ustawieniach systemowych komputeréw, w
szczegblnodci: ustawien BIOS-u, ustawier systemu operacyjnego (w tym instalowania urzadzen), ustawiet sieci
teleinformatycznej.

5. Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych czeéci komputerowych (np.
monitoréw, drukarek, myszy).

6. Uprawnionymi do dokonywania czynnosci, o ktérych mowa w ust. 4 i 5 na warunkach okreslonych
warunkami gwarancji sprzetu jest Informatyk.

7. Pracownik, w ktérego dyspozycji pozostaje sprzgt komputerowy ma obowiazek wylaczyé go po zakoriczeniu
pracy.

8. Zabrania si¢ korzystania z no$nik6w danych bez autoryzacji Informatyka
9. Pracownik ma prawo bez wiedzy i zgody Informatyka:

1) Wymieni¢ toner, tusz, tasme i inpe materiaty eksploatacyjne

2) Usuna¢ zakleszczony papier

10. Zezwala sig na korzystanie z przeno$nego komputera stuzbowego (urzadzenia mobilnego) poza miejscem
pracy, pod warunkiem przestrzegania zasad wymienionych ponizej:



1) Wszyscy pracownicy urzgdu korzystajacy z komputeréw przenosnych (urzadzef mobilnych np.
laptop, tablet, smartfon, telefon komérkowy) moga korzystaé z nich poza miejscem pracy zachowujac
obowiazujace w urzedzie zasady korzystania z oprogramowania;

2) Zabrania sig uzyczania komputeréw (urzadzen mobilnych) osobom postronnym

3) komputer przenosny (urzadzenie mobilne) wymaga zachowania szczeg6lnej ostroznosei
podczas jego transportu, przechowywania i uzytkowania;

4) stosowanie komputeréw przenosnych (urzadzefi mobilnych) poza obszarem zgloszonym przez
Urzad do ewidencji miejsc przetwarzania, w szczegdlnosci wyniesienie ich poza Urzad, wymaga fizycznego ich
zabezpieczenia przed kradziezg i zgubieniem;

Zasady korzystania z oprogramowania

§ 4 1. Zobowigzuje sig pracownikéw do korzystania tylko z legalnego oprogramowania wymienionego w
ewidencji prowadzonej przez Informatyka.

2. Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane z noénikéw znajdujacych
si¢ w zasobach Urzedu. Ich instalacja moze by¢ dokonywana wylacznie przez Informatyka lub firme majaca
podpisana z Gming Kobylin umowe na serwis techniczny.

3. Pracownik moze dokonac tylko autoryzowanej instalacji. Autoryzowanie instalacji nastepuje po wydaniu
zgody przez Informatyka, zinwentaryzowaniu oprogramowania i dopisaniu go do ewidencji oprogramowania.

4. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposéb ograniczone umowami licencyjnymi
moze by¢ uzytkowane wylgcznie zgodnie z jego przeznaczeniem i w czasie okreslonym w umowie licencyjnej.

5 Zabrania sig pobierania i kopiowania z Internetu wszelkich plikéw (programéw komputerowych, utworéw
muzycznych, filméw, gier komputerowych itp.) bedacych przedmiotem ochrony praw autorskich.

6. Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowiazujace przepisy prawne, stanowia powazne
naruszenie dyscypliny pracy.

7. Kazdy z pracownikéw zobowiazany jest podpisa¢ o§wiadczenie, stanowiace zatacznik nr 1 Do niniejszego
regulaminu, o przyjeciu do wiadomosci i stosowania ustaleri Regulaminu. O$wiadczenie wpinane jest do akt
osobowych pracownikow.

Zasady zarzadzania oprogramowaniem i zasobami informatycznymi
§ 5 1. W Urzedzie obowiazuje centralizacja zakupéw oprogramowania komputerowego.

2. Decyzje o zakupie nowego oprogramowania w Urzedzie podejmuje Burmistrz lub osoba upowazniona po
konsultacji z Informatykiem.

3. Pracownicy nie mogg samodzielnie dokonywaé zakupu oprogramowania

4. Nosniki instalacyjne oprogramowania znajduja sig¢ na serwerze zasobow, do ktérych dostep ma Informatyk.
Nosniki oprogramowania nie moga by¢ przechowywane w zadnym innym miejscu, a szczegdlnie nie moga by¢é
kopiowane, wypozyczane lub w zaden inny spos6b przekazywane osobom trzecim. Dotyczy to rowniez kodow
aktywacyjnych produktow.

5. Nadzér nad naklejkami licencyjnymi umieszczonymi na sprzecie komputerowym nalezy do Pracownika
odpowiedzialnego za dany sprzet.

6. Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez Urzad (w tym np.
oprogramowania skopiowanego wlasnorgcznie z Internetu), w szczegélnosci, gdy jego uruchomienie wywotuje
dziatania niedozwolone, po ich potwierdzeniu, beda podlegaty szczegétowej analizie i moga by¢ traktowane jako
celowe i swiadome dziatanie zmierzajace do zwigkszenia ryzyka dziatania zasobéw i sieci teleinformatycznej
Urzedu.



7. Ewidencja zasobow informatycznych Urzgdu prowadzona jest przy uzyciu specjalistycznego programu do
zarzgdzania siecig informatyczng i zasobami informatycznymi.

Zasady korzystania z zasobéw informatycznych sieci komputerowej

§ 6 1. Do sieci komputerowej (teleinformatycznej) Urzedu moze by¢ podtaczony tylko sprzet bedacy whasnoscia
Gminy Kobylin, z zastrzezeniem ust. 2

2. Inny sprzet komputerowy podiaczany jest wylacznie za zgoda Informatyka
3. Zabrania si¢ samowolnego podtaczania do sieci komputeréw lub innych urzadzen.
4. O rozdziale adreséw IP decyduje Informatyk

5. Zabrania si¢ przerabiania gniazd sieci komputerowej (logicznej i elektrycznej) i podigczania do nich urzadzen
bez zgody Informatyka

6. Pracownik ma prawo korzysta¢ z zasobow sieci komputerowej (teleinformatycznej) w zakresie
wykonywanych czynnosci shuzbowych

7. W celu zapewnienia bezpieczefistwa mechanizmom sieci teleinformatycznej Urzedu oraz jej uzytkownikéw
zabrania si¢ dokonywania na niej dziatan o charakterze nielegalnym, a w szczegdlnosci:

1) Umieszczania lub uruchamiania programéw i innych obiektéw niebezpiecznych, w tym »koni
trojariskich™ czy innych programéw realizujacych niepozadane lub wrogie dziatania;

2) Skanowania sieci teleinformatycznej Urzedu

3) Prowadzenia atakéw, wlaman itp., innych czynnosci zwigzanych z ingerencja w dziatanie lub zasoby
sieci teleinformatycznej Urzedu lub Internetu

4) Naruszania w jakikolwiek sposob bezpieczefstwa serweréw i ich bezawaryjnej pracy, a
zwiaszcza logowania si¢ do serwerdw, jezeli zakres obowigzkow tego nie wymaga;

5) Anonimowego wysytania poczty elektronicznej z sieci teleinformatycznej Urzedu

6) Gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym udostepnionym w
sieci LAN, w dowolnej cyfrowej formie materiatow lub tresci niezgodnych z obowiazujacym prawem lub
naruszajacych dobre obyczaje;

7) Uruchamiania programéw z komputerowych nosnikéw zewnetrznych, tj. z pyt CD/DVD lub
nosnikéw typu pendrive, itp.;

8) Rozpowszechniania plikéw do Internetu, tj. przesytania zdjeé, filméw, tekstéw czy innych
formatéw plikéw.

8. Postanowienia ust. 7 nie dotycza Informatyka Urzedu w zakresie wykonywanych przez niego obowigzkdw.

9. Zakazuje si¢ umozliwiania osobom postronnym dostepu do sieci teleinformatycznej Urzedu np. umozliwienia
pracy na identyfikatorach i hastach pracownika

10. Zabrania si¢ Pracownikom Urzedu wykonywania nastepujacych czynnosci przy uzyciu sprzetu i
oprogramowania nalezacego do Pracodawcy:

1) Uzywania poczty elektronicznej Urzedu do celéw innych niz stuzbowe;

2) Wysytania wiadomosci pocztowych (e-mail), typu reklamy, , taficuszki szczescia™,
pornograficznych, itp.;

3) Logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW czy uczestniczenia w
portalach o charakterze spoleczno$ciowym, zwlaszcza towarzyskim lub komercyjnym;



4) Uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych w rodzaju Skype,
Messenger itp. .

5) Korzystania z serwiséw internetowych niezwiazanych z obowigzkami Pracownika, np.
oferujgcych gry internetowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne listy
dyskusyjne, pornografie itp.

6) Przetwarzania na komputerach rhateriaa‘éw, do ktérych Pracodawca nie posiada praw autorskich;

7) Korzystania z serwiséw internetowych zawierajacych tresci niecenzuralne lub jakiekolwiek
tamigce prawo obowigzujace na terenie Rzeczpospolitej Polskiej;

8) Uruchamiania na komputerach jakichkolwiek gier (np. pasjans itp.)
9) Otwierania podejrzanych zatacznikéw poczty elektronicznej (stuzbowej i prywatnej)

10) Umieszczania obraZliwych lub naruszajacych dobra osobiste komentarzy na forach internetowych i
portalach spolecznosciowych

11) Nadmiernego obcigzania tacza internetowego Urzedu przez uzywanie ushug typu radia
internetowe, telewizje internetowe, serwisy typu YouTube

11. Dopuszcza si¢ w Urzedzie mozliwos¢ potaczen VPN, po wezesniejszym zgloszeniu zapotrzebowania do °
Informatyka i akceptacji przez Burmistrza lub Zastepce Burmistrza

12. Préby naruszania powyzszych regul beda zglaszane przez Informatyka Urzedu do Burmistrza, oraz doraznie
zablokowanie problematycznych ushig.

Zasady korzystania z shuzbowej poczty elektronicznej
§ 6 1. Nadzér iopieke techniczna nad systemem poczty elektronicznej Urzedu sprawuje Informatyk.
2. Poczta elektroniczna moze by¢ wykorzystywana tylko do celéw shuzbowych
3. Korespondencja, ktérg przechownje i dostarcza system pocztowy jest wlasnoscia Urzedu.

4. Pracownik zobowiazany jest do okresowej archiwizacji wiadomosci (skrzynki pocztowe posiadaja
ograniczona wielkosc)

5. Uzytkownikom poczty zabrania sie:
1) Otwierania linkéw oraz zalacznikéw poczty elektronicznej ze Zrédet niewiadomego pochodzenia.

2) Przesylania i udostgpniania danych naruszajacych prawo, powszechnie uznanych za obsceniczne lub
obraZliwe oraz oszczerstw i tresci obrazajacej uczucia innych.

3) Rozpowszechniania materiatéw o tresci pornograficznej, propagujacych przemoc,  nawolujacych
do nietolerancji i nienawisci itp. lub naruszajgcych obowigzujace prawo;-

4) Uprawiania hazardu
5) Rozpowszechniania niechcianych wiadomosci e-mail (spam-u)
6) Prowadzenia dziatalnosci komercyjnej nie zwiazanej z dziatalnoscia Urzedu

7) Rozsytania listéw, ktére wykorzystujac elementy socjotechniki generuja niepozadany ruch  na
serwerach poczty elektronicznej oraz tresci prawem chronionych bez odpowiedniego  zabezpieczenia np.
szyfrowania;

8) Przesytania i udostepniania tresci niezgodnych z prawem lub bedacych przedmiotem ochrony
wiasnosci intelektualnej lub mogacych naruszyé czyjekolwiek prawa osobiste;



9) Rozpowszechniania wiruséw komputerowych i innych programow mogacych uszkodzi¢
komputery innych uzytkownikéw Internetu;

10) Niedopuszczalne sg proby wiaman na konta innych uzytkownikow

11) Urzad w celach dowodowych oraz bezpieczefistwa systeméw ma prawo do kontroli stuzbowych
skrzynek pocztowych Pracownikéw, informujac ich o kontroli i jej wynikach

Procedury kontrolne, audyt wewnetrzny sprzetu i oprogramowania komputerowego

§ 7 1. Wprowadza sig obowiazek kontrolny zawartosci komputeréw stanowiacych whasnosé Gminy Kobylin
wykorzystywanych przez pracownikéw Urzedu Miasta i Gminy w Kobylinie, dla zapewnienia ochrony zasobéw
teleinformatycznych i danych Urzedu. Automatyczne procedury sprawdzajace komputery pracownikéw Urzedu
nadzoruje Informatyk.

2. Procedury sprawdzajgce realizowane sa przy pomocy specjalistycznego oprogramowania, ktérego raporty
stanowig podstawe dla dziatan naprawczych podejmowanych przez Informatyka.

3. Ruch w sieci teleinformatycznej urzedu, generowany przez pracownikéw podlega monitoringowi i jest
archiwizowany w postaci log6w.

4. Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostgpu do najczesciej odwiedzanych przez
pracownikéw Urzedu serwiséw internetowych, gromadzonych plikéw, uruchamianych aplikacji oraz wydrukéw

moga:
- podlegaé analizie i przekazaniu do Burmistrza lub Zastepcy Burmistrza lub Sekretarza Urzedu;
- stanowi¢ podstawg do dalszych krokéw podejmowanych na drodze shizbowej

5. Za przeprowadzenie audytu wewnetrznego odpowiada Informatyk

6. Audyt obejmuje:

1) Kontrolg legalnosci zainstalowanego oprogramowania poprzez identyfikacje
zainstalowanych aplikacji na komputerach pracownikéw Urzedu

2) Skanowanie zawartosci dyskéw w celu wyeliminowania ukrytych zawartosci plikow
3) Kontrole modyfikacji sprzetu komputerowego
4) Prowadzenie statystyk w zakresie;
5) Wykorzystania poszczeg6lnych aplikacji
6) Rzeczywistego czasu pracy poszczegdlnych stacji roboczych,
7) Korzystania z Internetu
8) wydruki
7. Kontrole bgdg przeprowadzane raz w roku — ogdlne oraz doraznie - na wybranych stanowiskach

8. Z przeprowadzonych kontroli Informatyk Urzedu sporzadza raporty, ktére przedkiadane beda Burmistrzowi
Kobylina

Backup Danych

§ 8.1 Kopig zapasowa (wykonywana codziennie w godzinach nocnych).objete sa tylko i wylacznie zasoby
sieciowe (serwery plikéw i baz danych) udostepnione pracownikom.

2. Komputery klienckie nie podlegaja archiwizacji z racji ograniczonych zasobow dyskowych Urzedu

3. W przypadku zaistnienia koniecznosci archiwizacji plikéw na komputerze Pracownika — moze on
zawnioskowa¢ do Informatyka Urzedu o takie rozwiazanie.



Postanowienia koncowe

§ 9. 1 Konczac swiadczenie pracy dla Urzedu Pracownik jest zobowiazany przekaza¢ wszystkie dane zapisane w
komputerze (dokumenty stuzbowe tworzone i przechowywane w pamigci komputera, pliki oraz inne posiadane
informacje) zwigzane z wykonywanymi zadaniami stuzbowymi przetozonemu i Informatykowi

2. Zastrzega sig¢ mozliwos¢ aktualizacji i wprowadzania zmian do tresci niniejszego Regulaminu w zakresie
zwigzanym z postepem technicznym Iub dotyczacym uzywania technologii informatycznej
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Zalacznik
Nr 1 do Zarzadzenia Nr 10/2018

imig i nazwisko

stanowisko stuzbowe

OSWIADCZENIE

Oswiadczam, ze przyjatem/przyjelam do wiadomosci i stosowania przepisy Zarzadzenia Nr 10/2018
zdnia 15 stycznia 2018r. Burmistrza Kobylina, a w szczegélnosci, iz w Urzedzie Miasta i Gminy w Kobyline
istnieje calkowity zakaz:
1) Samodzielnego podtaczania jakichkolwiek urzadzen oraz nognikow zewnetrznych do stuzbowych
komputerdw;
2) Dokonywania nieuprawnionych zmian w systemach informatycznych lub informacji w nich przetwarzanych;
3) Dokonywania nieuprawnionych prob testowania zauwazonych podatnosci (luk w zabezpieczeniu systemu);
4) Dokonywania nieuprawnionych préb wyjasniania incydent6w: '
5) Wykorzystywania Internetu i poczty elektronicznej do celéw innych niz stuzbowe, a w szczegolnosci:

1) Uznanych powszechnie za szkodliwe, niewlasciwe, niemoralne lub nielegalne;

2) Pobierania z Internetu i rozsylania przy pomocy poczty elektronicznej informacji niezwigzanych z

realizowanymi zadaniami stuzbowymi;

3) nieprzestrzegania praw autorskich w stosunku do materiatéw zamieszczonych w sieci.
6) Wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej, stosowania nielegalnego
oprogramowania, nieupowaznionego logowania si¢ poza nominalnymi godzinami pracy (chyba, ze pracownik
posiada zgode na inny czas pracy), préb dostepu do plikéw i folderéw do ktérych uzytkownik nie ma
dostepu;
7) Nieuprawnionego pozyskiwania informacji o zasobach informatycznych i srodkach ich ochrony;
8) Nieuprawnionego instalowania oprogramowania, zwaszcza oprogramowania, ktorego jednostka
organizacyjna nie ma prawa uzywac np. z powodu braku wymaganych licencji.
9) Sprzet informatyczny winien by¢ uzytkowany wylacznie w celach shuzbowych. Na stanowiskach pracy moga
by¢ wykorzystywane wylacznie oprogramowania legalne oraz zawierajace dane niezbedne do wykonywania
zadan sthuzbowych. Instalacje oprogramowania na stanowiskach pracy w Urzedzie Miasta i Gminy
dokonywane sa z nosnikéw znajdujgcych si¢ w zasobach ww. jednostki przez upowaznione osoby.
10) Wykorzystywanie Internetu ipoczty elektronicznej, a takze infrastruktury sieciowej resortu jest
monitorowane. Wszelkie nieprzestrzeganie przepiséw i ustalen w przedmiotowym zakresie stanowié bedzie
powazne naruszenie obowiazkéw stuzbowych oraz dyscypliny pracy. Podejmowanie nieuprawnionych
dziatan moggcych obnizy¢ poziom bezpieczenstwa infrastruktury teleinformatycznej resortu, wynikajacych z
niezastosowania si¢ do regut, o ktérych mowa w niniejszym zarzadzeniu, bedzie uznane za dzialanie na
szkodg resortu , jak réwniez stanowi¢ bedzie naruszenie obowiazkéw pracowniczych i moze by¢ przyczyna
pociagnigcia do odpowiedzialnosci stuzbowej lub karne;.
11) Za zainstalowane oprogramowania na serwerach Urzedu Miasta i Gminy odpowiada Informatyk Urzedu.
Dodatkowe, legalne oprogramowanie moze by¢ zainstalowane na pisemny wniosek zaakceptowany przez
Administratora Bezpieczefistwa Informacji i Informatyka. Administrator Systemu Informatycznego prowadzi
kontrol¢ legalnosci oprogramowania, do ktdrej moga byé¢ wykorzystywane programy kontrolne. Kontrole
przeprowadza si¢ raz w roku — ogélne, oraz doraznie na wybranych stanowiskach. Z przeprowadzonych
kontroli Administrator Systemu Informatycznego sporzadza raporty, ktére przedkiadane sq Burmistrzowi.
Nadz6ér nad wykonywaniem przepiséw zarzadzenia sprawuje Informatyk Urzedu.

Zapoznanie si¢ z w/w poleceniami potwierdzam wlasnorecznym podpisem.
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